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Przestępczość komputerowa

Definicje:
zbiór przestępstw, których wspólną cechą jest 
występowanie w nich komputerów i informacji 
komputerowych (tj. w formie cyfrowej) oraz ścisłe 
powiązanie z funkcjonowaniem elektronicznego 
przetwarzania danych
przestępczość w zakresie technik komputerowych
(Interpol)
przestępczość z udziałem komputerów lub 
związana z informacjami przetwarzanymi przez 
komputery
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• Uzyskiwanie bezprawnego dostępu do zbiorów lub 
systemów komputerowych 

• Fałszerstwa
• Przechowywanie lub rozpowszechnianie treści 

zabronionych
• Oszustwa
• Nielegalna eksploatacja i  obrót utworami chronionymi 

prawem autorskim
• Cyberprzemoc

Obszary:
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Podstawa prawna 
Dz.U. 1997 nr 88 poz. 553 
Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny.
Art. 286 [Oszustwo] § 1. Kto, w celu osiągnięcia korzyści majątkowej, doprowadza inną osobę do niekorzystnego rozporządzenia własnym 
lub cudzym mieniem za pomocą wprowadzenia jej w błąd albo wyzyskania błędu lub niezdolności do należytego pojmowania 
przedsiębranego działania, 
podlega karze pozbawienia wolności od 6 miesięcy do lat 8.



USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

Uzyskiwanie bezprawnego dostępu do zbiorów
lub systemów komputerowych
art. 165 § 1 pkt 4  k.k. - sprowadzenie 
niebezpieczeństwa w wielkich rozmiarach  
Sprowadzenie niebezpieczeństwa dla życia lub 
zdrowia wielu ludzi albo dla mienia w wielkich 
rozmiarach poprzez : 
(ust. 4) zakłócanie, uniemożliwianie lub inne 
wpływanie na automatyczne przetwarzanie, 
gromadzenie lub przesyłanie informacji
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USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

Uzyskiwanie bezprawnego dostępu do zbiorów
lub systemów komputerowych
art. 267 § 1 k.k. - hacking
Nieuprawnione uzyskanie informacji poprzez podłączenie się do 
przewodu służącego do przekazu informacji lub przełamanie 
zabezpieczeń

art. 267 § 2 k.k. - podsłuch 
Założenie lub posłużenie się urządzeniem podsłuchowym lub 
innym specjalnym urządzeniem w celu bezprawnego uzyskania 

dostępu do informacji
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USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

Uzyskiwanie bezprawnego dostępu do zbiorów
lub systemów komputerowych

art. 268 § 2 k.k. - naruszenie integralności komputerowego zapisu 
informacji
Dokonywane przez osobę nieuprawnioną niszczenie, uszkadzanie, 
usuwanie, zmienianie informacji na komputerowym nośniku albo 
udaremnianie lub utrudnianie osobom uprawnionym zapoznania się z tą
informacją

Dotyczy wyłącznie informacji istotnej – pojęcie nieostre
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USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

art. 268a k.k. - naruszenie integralności danych 
informatycznych lub ich przepływu
Dokonywane przez osobę nieuprawnioną niszczenie, 
uszkadzanie, usuwanie, zmienianie, utrudnianie dostępu do 
danych informatycznych lub istotne zakłócanie lub 
uniemożliwianie automatycznego przetwarzania, gromadzenia 
lub przekazywania takich danych

Dotyczy wyłącznie istotnego zakłócenia – pojęcie nieostre
Przestępstwo ścigane wyłącznie na wniosek
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USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

art. 269 § 1 i 2 k.k. - sabotaż komputerowy
Niszczenie, uszkadzanie, usuwanie, zmienianie 
danych informatycznych o szczególnym znaczeniu
dla obronności kraju, bezpieczeństwa w komunikacji, 
funkcjonowania administracji rządowej, organów 
państwowych, instytucji państwowych lub samorządu 
terytorialnego albo zakłócenie lub uniemożliwienie 
automatycznego przetwarzania, gromadzenia lub 
przekazywania tych danych,
Opisane działanie może polegać na zniszczeniu lub 
wymianie nośnika informacji lub zniszczeniu lub 
uszkodzeniu innych urządzeń.
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USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

art. 269a k.k.  - zakłócenie pracy 
systemu komputerowego lub sieci
Istotne zakłócenie pracy systemu 
komputerowego lub sieci 
teleinformatycznej przez osobę
nieuprawnioną, która dokonuje transmisji, 
zniszczenia, usunięcia, uszkodzenia lub 
zmiany danych informatycznych.
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USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

art. 269b k.k. nieuprawnione wytwarzanie i  obrót 
urządzeniami, programami, hasłami lub innymi danymi 
Wytwarzanie, pozyskiwanie, zbywanie, udostępnianie innym 
osobom urządzeń lub programów przystosowanych do 
popełnienia przestępstw:
sprowadzenia niebezpieczeństwa w wielkich rozmiarach
(art. 165 §1 pkt 4 k.k.),
podsłuchu (art. 267 § 2 k.k.), 
naruszenie integralności danych informatycznych lub ich 
przepływu (art. 268a k.k.)
sabotażu komputerowego(art.269 k.k.). 
zakłócenia pracy systemu komp. lub sieci (art.269a k.k.)
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USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

... a także wytwarzanie, pozyskiwanie, zbywanie, 
udostępnianie innym osobom haseł
komputerowych, kodów dostępu lub innych 
danych umożliwiających dostęp do informacji 
przechowywanych w systemie komputerowym 
lub sieci teleinformatycznej.
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USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

art. 255 k.k. - nawoływanie do popełnienia czynów 
zabronionych 

art. 133,  136 § 3, 4, 137, 216, 226 257 k.k. -
znieważanie narodu, państwa, symboli państwowych, 
organów konstytucyjnych, prezydenta, ważnych 
osobistości, funkcjonariuszy publicznych, grup 
ludności lub poszczególnych osób,
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USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

art. 196 - obrażanie uczuć religijnych, 

art. 256 k.k. - propagowanie faszyzmu, 
totalitaryzmu, nawoływanie do waśni społecznych

art. 265-266 k.k. - rozpowszechnianie wiadomości 
chronionych tajemnicą państwową, służbową lub 
zawodową
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USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

art. 202 § 3 k.k. – produkowanie, utrwalanie, 
sprowadzanie w celu rozpowszechnienia treści 
pornograficznych z udziałem małoletnich (poniżej lat 15-
tu), z użyciem przemocy lub z posługiwaniem się
zwierzęciem

art. 202 § 4 k.k. – sprowadzanie, utrwalanie, 
przechowywanie, posiadanie treści pornograficznych z 
udziałem małoletnich (poniżej lat 15-tu)
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USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

Pomówienie i zniewaga

Art. 212. § 1. Kto pomawia inną osobę, grupę osób, instytucję, osobę
prawną lub jednostkę organizacyjną nie mającą osobowości 
prawnej o takie postępowanie lub właściwości, które mogą
poniżyć ją w opinii publicznej lub narazić na utratę zaufania 
potrzebnego dla danego stanowiska, zawodu lub rodzaju 
działalności,

Art. 216. § 1. Kto znieważa inną osobę w jej obecności albo choćby 
pod jej nieobecność, lecz publicznie lub w zamiarze, aby 
zniewaga do osoby tej dotarła,

Art. 216. § 2. Kto znieważa inną osobę za pomocą środków 
masowego komunikowania
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USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

Groźby bezprawne

Art. 190. § 1. Kto grozi innej osobie popełnieniem przestępstwa na jej 
szkodę lub szkodę osoby najbliższej, jeżeli groźba wzbudza w 
zagrożonym uzasadnioną obawę, że będzie spełniona,
podlega grzywnie, karze ograniczenia wolności albo pozbawienia 
wolności do lat 2.
§ 2. Ściganie następuje na wniosek pokrzywdzonego.

Art. 191. § 1. Kto stosuje przemoc wobec osoby lub groźbę
bezprawną w celu zmuszenia innej osoby do określonego 
działania, zaniechania lub znoszenia,
podlega karze pozbawienia wolności do lat 3.
§ 2. Jeżeli sprawca działa w sposób określony w § 1 w celu 
wymuszenia zwrotu wierzytelności,
podlega karze pozbawienia wolności od 3 miesięcy do lat 5.
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USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

FAŁSZERSTWA
W związku z definicją dokumentu, którym jest m.in. 
,,zapisany nośnik informacji''

art. 270 k.k.
przestępstwem komputerowym jest również tzw. czyli 
podrobienie lub przerobienie dokumentu w celu użycia 
za autentyczny albo używanie jako autentycznego 
takiego dokumentu
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Istotne !

Podrobienie – sporządzenie dokumentu na nowo z 
zachowaniem pozorów jego autentyczności;
Przerobienie – przekształcenie istniejącego 
dokumentu przez nadanie mu treści innej niż
pierwotna;
Przygotowanie – kodeks przewiduje odpowiedzialność
również za przygotowanie do popełnienia 
przestępstwa, nie wyszczególnia jednak czynności 
przygotowawczych, sprawca odpowiada więc za 
wszelkie tego typu czynności.
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Potrzebne zaświadczenie lekarskie?
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Okazuje się, że to nie problem!!!
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Pakiet
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Zawartość folderu
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Zawartość folderu c.d.
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USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

art. 286 k.k. – oszustwo
Kto w celu osiągnięcia korzyści majątkowej 
doprowadza inną osobę do niekorzystnego 
rozporządzenia własnym lub cudzym mieniem 
za pomocą wprowadzenia jej w błąd albo 
wyzyskania błędu lub niezdolności do 
należytego pojmowania przedsiębranego 
działania
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Oszustwo internetowe

działanie polegające na oferowaniu do 
sprzedaży fikcyjnych (nieistniejących) towarów
lub przedmiotów, których cechy znacznie 
odbiegają od opisu zamieszczonego w treści 
aukcji lub ogłoszenia zamieszczonego na 
stronie internetowej;
Niewywiązanie się z warunków transakcji 
przez kupującego;
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USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

Aukcje internetowe:
Najczęściej poszkodowanym jest kupujący.
Klasyczny przypadek: osoba biorąca udział w portalu 
aukcyjnym np. Allegro, która zamawia określony towar, 
nie otrzymuje go, otrzymuje za pośrednictwem poczty 
paczkę bez zawartości lub z zawartością odmienną od 
uzgodnionej, tymczasem płatność za przesyłkę trafiła już
do osoby sprzedającej
Poszkodowany sprzedający, sfałszowane potwierdzenie 
przelewu
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Przejęcie konta

„kupno” lub „wynajęcie” konta;
uzyskanie loginu i hasła bez wiedzy 
właściciela;

metoda socjotechniczna - rozsyłanie fałszywych 
e-maili, których celem jest uzyskanie loginów i 
haseł;
metoda techniczna - keyloggery przechwytujące 
wszystko co jest pisane na klawiaturze komputera 
– sprzętowe i programowe.
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Phishing

Phishing jest to wyłudzenie podstępem poufnych danych 
np. szczegóły karty kredytowej, dane do maila, dane 
do konta w jakimś portalu, itp. Może być dokonane 
poprzez fałszywą stronę www, albo podczas zwykłej 
odpowiedzi na maila. Sama nazwa wywodzi się od 
słowa fishing - wędkowanie.

Najczęściej ofiara oszustwa dostaje emaila, mówiącego, 
aby się zalogowała i potwierdziła swoje dane 
bankowe, dane do jakiegoś poratlu, itd. Ofiara 
oszustwa mogła tez sama wejść na taką stronę www
np. ze sklepem internetowym, gdzie zachęciła się do 
zakupu jakiegoś towaru.
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Problemy z jakimi uczestnicy aukcji 
zgłaszają się na Policję:

oszustwo;oszustwo;
oszustwo zwioszustwo zwiąązane z podszywaniem sizane z podszywaniem sięę pod     pod     
SprzedajSprzedająącego lub Kupujcego lub Kupująącego;cego;
„„kradziekradzieżż”” konta;konta;
posposłłuużżenie sienie sięę cudzymi danymi osobowymi;cudzymi danymi osobowymi;
odnalezienie na aukcji przedmiotu odnalezienie na aukcji przedmiotu 
pochodzpochodząącego z przestcego z przestęępstwa;pstwa;
oferowanie do sprzedaoferowanie do sprzedażży podrobionych y podrobionych 
towartowaróów.w.
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USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY

art. 287 k.k. - oszustwo komputerowe

Kto w celu osiągnięcia korzyści majątkowej lub 
wyrządzenia innej osobie szkody, bez upoważnienia 
wpływa na automatyczne przetwarzanie, gromadzenie 
lub przesyłanie danych informatycznych lub zmienia, 
usuwa lub wprowadza nowy zapis danych 
informatycznych
Przepis obejmuje zakaz manipulacji danymi 
informatycznymi
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„Sprawa puławska”
Pod koniec 2013 roku funkcjonariusze Wydziału podjęli czynności w 
związku z informacjami, z których wynikało, iż na terenie powiatu 
puławskiego oraz powiatów ościennych działa grupa osób zajmująca się
dokonywaniem oszustw za pośrednictwem internetowych portali 
aukcyjnych i ogłoszeniowych: Allegro, Tablica.pl oraz Ebay.pl. 
Członkowie grupy zamieszczając oferty sprzedaży różnego rodzaju 
towarów po uzyskaniu płatności wynikającej z finalizacji transakcji nie 
wywiązywali się z umowy sprzedaży, tj. nie wysyłali nabywcom 
zakupionych przedmiotów.
Sprawcy w początkowej fazie działalności tj. od grudnia 2012 roku, 
dokonywali oszustw za pośrednictwem Allegro, od marca 2013 roku 
dokonywali oszustw na portalu Tablica.pl a następnie tj. od października 
2013 roku dokonywali oszustw na międzynarodowym portalu E-bay. 
Szczególną cechą działalności przestępczej prowadzonej przez 
wymienioną grupę jest wykorzystywanie do uzyskiwania korzyści przez 
sprawców bankomatowych kart prepaid wydanych przez banki PEKAO 
S.A., BZWBK oraz BRE BANKu. 
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„Sprawa puławska”

Sprawcy korzystali z tego, że w wielu przypadkach pokrzywdzeni 
nie składali do organów ścigania  zawiadomień o przestępstwach 
ze względu na fakt niskiej jednostkowej straty, która wynosiła 
poniżej 50 zł. Inną przyczyną skuteczności działań przestępczych 
było stosowanie przez sprawców zaawansowanych technik 
maskowania tj.:
przestrzeganie zasad polegających na dedykowaniu 

anonimowych urządzeń mobilnych do nawiązywania sesji 
internetowych do wystawiania i finalizowania aukcji 
internetowych,
częsta zmiana urządzeń ATM do wypłaty korzyści z 
przestępstwa,
częsta zmiana nicków internetowych,
częsta zmiana bankowych rachunków pre-paid. 
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„Sprawa puławska”
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„Sprawa puławska”
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„Sprawa puławska”
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„Sprawa puławska”

W dniu 19 marca 2014 roku przygotowano siły i środki celem 
przeprowadzenia zasadzki na terenie powiatu puławskiego lub powiatów 
ościennych. Zastosowane środki pozwoliły na dokładną lokalizację
dwóch sprawców: Mariusza J. oraz Michała R. i ujęcie ich bezpośrednio 
po dokonaniu wypłaty z bankomatu w miejscowości Zwoleń oraz 
zabezpieczenie materiału dowodowego w postaci:
kart pre-paid użytych do oszukańczych transakcji, 
pieniędzy pochodzących z dokonanych wypłat, 
elementów garderoby przeznaczonej do ukrywania wizerunku przed 
kamerami zainstalowanymi w terminalach ATM,
zestawu komunikacji krótkofalowej służącego jako system wzajemnego 
ostrzegania się sprawców w wypadku podejrzenia interwencji policji, 
telefonów komórkowych oraz komputerów przenośnych służących 
wystawiania oszukańczych aukcji i ogłoszeń oraz komunikacji z osobami 
pokrzywdzonymi.
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Ustawa z dnia 4 lutego 1994 lutego r. 
o prawie autorskim i prawach pokrewnych

Utwór:

Fonogram (utwór muzyczny, słowno-muzyczny)

Wideogram (film fabularny, animowany, teledysk)

Program komputerowy (PC, konsolę, komórkę, itp.)

art. 1 UoPAiPP
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Ustawa z dnia 4 lutego 1994 lutego r. 
o prawie autorskim i prawach pokrewnych

Program komputerowy - zbiór instrukcji do 
wykonania przez komputer. 

Podział: 
system operacyjny - np. MS Windows,  
program użytkowy - np. MS Office, Adobe Photoshop, 
gra komputerowa - np. The Sims, Watch Dogs.
program antywirusowy - np.Norton Antivirus
program zawodowy – np. LEX, zbiór przepisów, 
encyklopedie, mapa drogowa).
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Ustawa z dnia 4 lutego 1994 lutego r. 
o prawie autorskim i prawach pokrewnych

Umowa licencyjna pomiędzy producentem, a nabywcą
(użytkownikiem) programu komputerowego, określająca 
sposób  korzystania z tego programu.
Licencja :
wyświetlana w formie elektronicznej podczas instalacji (użytkownik 

musi zaakceptować warunki licencji wybierając odpowiedni 
przycisk, w wypadku odmowy akceptacji warunków licencji, 
program nie zainstaluje się na komputerze).
załączana w formie drukowanej (coraz rzadziej).
Rodzaje licencji programów komputerowych : freeware, 
shareware, demo (trial), software (komercyjne).
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Ustawa z dnia 4 lutego 1994 lutego r. 
o prawie autorskim i prawach pokrewnych

Kategorie oprogramowania ze względu na zakres praw autorskich:

Freeware - można je używać przez czas nieograniczony bezpłatnie, nie 
można ich jednak w sposób całkowicie dowolny modyfikować lub np. 
używać do celów komercyjnych (jeśli takie zastrzeżenie producent/autor 
umieścił w licencji);
Shareware - programy przekazane do używania przez określony czas(np. 
30 dni), określoną ilość razy lub zawierające mechanizm pozwalający 
używać je przez np. 10 minut.
Nabycie praw powoduje uzyskanie kodu rejestracyjnego i usunięcie 
ograniczeń.
Przekroczenie określonego czasu legalnej bezpłatnej eksploatacji, 
dokonanie zmian lub złamanie zastosowanych zabezpieczeń w celu 
uzyskania w pełni funkcjonalnej wersji programu (tzw. scrack-owanie) 
stanowi naruszenie praw autorskich i jest ścigane karnie.
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Ustawa z dnia 4 lutego 1994 lutego r. 
o prawie autorskim i prawach pokrewnych

Demo (trial) – wersje demonstracyjne programów komercyjnych, 
bezpłatne lecz posiadające znacznie ograniczone funkcje lub ograniczony 
czas użytkowania. 

Dokonanie zmian lub złamanie zabezpieczeń w celu uzyskania w pełni 
funkcjonalnej wersji programu (tzw. scrack-owanie) stanowi naruszenie 
praw autorskich i jest ścigane karnie.

Software (komercyjne) - programy tworzone przez podmioty 
gospodarcze, których celem jest uzyskiwanie dochodów na jego 
wykorzystywaniu ich produktów; dystrybucja takich programów oparta jest 
o sprzedaż.

Właściciele praw autorskich  (najczęściej producenci) udzielają licencji 
na używanie ich utworów przez klientów.

Treść licencji wyświetlana jest na ekranie monitora przed 
rozpoczęciem instalacji programu. Użytkownik musi zaakceptować
warunki licencji wybierając odpowiedni przycisk, w wypadku odmowy 
akceptacji warunków licencji program nie zainstaluje się na komputerze.
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Ustawa z dnia 4 lutego 1994 lutego r. 
o prawie autorskim i prawach pokrewnych

Kopia instalacyjna – kopia zapasowa

Prawo posiadania kopii zapasowej legalnie nabytego programu 
ujęte  art. 75 ust. 2 pkt 1 UoPAiPP dotyczy nst. stanu: 

Program główny jest kopią zainstalowaną na twardym dysku 
komputera, kopią zapasową jest wówczas oryginalny nośnik
np. MS Office zapisany na twardym dysku

Niedozwolone jest posiadanie takiej kopii, chyba że 
licencjodawca danego programu zezwala na to.
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Ustawa z dnia 4 lutego 1994 lutego r. 
o prawie autorskim i prawach pokrewnych

Naruszenie prawa autorskiego

W odróżnieniu od utworów muzycznych i filmowych, programy 
komputerowe są w Polsce objęte szczególną ochroną prawną.

Do programów komputerowych nie stosuje się tzw. dozwolonego 
własnego użytku osobistego utworu art.23 UoPAiPP –
wyłączenie art. 77 UoPAiPP. 

Każda ujawniona nielegalna kopia programu komercyjnego lub 
innego z przełamanymi zabezpieczeniami jest dowodem 
przestępstwa (paserstwa lub kradzieży). 
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Ustawa z dnia 4 lutego 1994 lutego r. 
o prawie autorskim i prawach pokrewnych

Karne ściganie naruszeń prawa autorskiego

art. 115 UoPAiPP – przywłaszczenie autorstwa (b. rzadkie)

art. 116 UoPAiPP– bezprawne rozpowszechnianie utworu

art. 117 UoPAiPP– bezprawne kopiowanie (utrwalanie lub 
zwielokrotnianie) w celu

rozpowszechnienia

art. 118 UoPAiPP– paserstwo utworu
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Ustawa z dnia 4 lutego 1994 lutego r. 
o prawie autorskim i prawach pokrewnych

Karne ściganie naruszeń prawa autorskiego

… w celu osiagnięcia korzyści materialnej – to 
również nie poniesienie kosztów nabycia oryginalnego 
oprogramowania;

Postać kwalifikowana : Jeżeli sprawca uczynił sobie z 
popełniania przestępstwa określonego w ust. 1 stałe źródło 
dochodu albo działalność przestępną, określoną w ust. 1, 
organizuje lub nią kieruje – ściganie z urzędu;

Pozostałe  - ścigane na wniosek pokrzywdzonego
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Ustawa z dnia 4 lutego 1994 lutego r. 
o prawie autorskim i prawach pokrewnych

Kradzież i paserstwo programu komputerowego

art. 278 § 2 k.k. – kradzież
Uzyskanie bez zgody osoby uprawnionej cudzego programu 
komputerowego w celu osiągnięcia korzyści majątkowej 
Uzyskanie oznacza skopiowanie programu. 

art. 293 k.k. – paserstwo umyślne i nieumyślne
Przyjmowanie, nabywanie, pomaganie do zbycia lub ukrycia 
programu komputerowego uzyskanego za pomocą czynu 
zabronionego lub o którym na podstawie towarzyszących 
okoliczności można przypuszczać, że został tak uzyskany
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Naruszenia prawa

Przykłady naruszeń prawa

•instalowanie na komputerach oraz kopiowanie na nośniki 
programów komputerowych wbrew warunkom licencji
•nabywanie kilku oryginalnych programów (jednostanowiskowych), 
które są instalowane na kilkunastu komputerach;
•nabywanie kilku oryginalnych programów ze specyficznymi 
warunkami licencji np. MS Office wersja dla nauczycieli, studentów i 
uczniów, wersje wyłącznie dla instytucji akademickich,  które są
instalowane na komputerach nie spełniających wymienionych 
warunków;
•oprogramowanie instalowane jest z nielegalnych kopii programów;
•korzystanie z programów p2p
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Co to są sieci P2P ?

Sieć typu P2P (klient-klient) są to komputery 
połączone siecią, wśród których nie można 
wyróżnić klientów i serwerów
Każdy komputer (peer) może być zarówno 
serwerem jak i klientem dla innych węzłów
Węzły sieci P2P mogą być heterogeniczne 
(sieci, w których poszczególne funkcje są
rozdzielone pomiędzy komputery pracujące w 
różnych środowiskach sprzętowych i pod 
różnymi systemami operacyjnymi)
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Istotne!

W sieciach P2P nikt nie jest 
anonimowy. 
Do każdego połączenia z innym 
użytkownikiem służy indywidualny 
numer IP. Za jego pomocą można 
zidentyfikować użytkownika.
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USTAWA
o postępowaniu w sprawach nieletnich

Art. 1. § 1. Przepisy ustawy stosuje się w zakresie:
1) zapobiegania i zwalczania demoralizacji - w stosunku 

do osób, które nie ukończyły lat 18,
2) postępowania w sprawach o czyny karalne - w 

stosunku do osób, które dopuściły się takiego czynu 
po ukończeniu lat 13, ale nie ukończyły lat 17,

3) wykonywania środków wychowawczych lub 
poprawczych - w stosunku do osób, względem których 
środki te zostały orzeczone, nie dłużej jednak niż do 
ukończenia przez te osoby lat 21.
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USTAWA o postępowaniu w sprawach nieletnich 
katalog środków karnych

Art. 6. Wobec nieletnich sąd rodzinny może:
1)   udzielić upomnienia,
2)   zobowiązać do określonego postępowania, a zwłaszcza do naprawienia wyrządzonej szkody, do wykonania 

określonych prac lub świadczeń na rzecz pokrzywdzonego lub społeczności lokalnej, do przeproszenia 
pokrzywdzonego, do podjęcia nauki lub pracy, do uczestniczenia w odpowiednich zajęciach o charakterze 
wychowawczym, terapeutycznym lub szkoleniowym, do powstrzymania się od przebywania w określonych 
środowiskach lub miejscach albo do zaniechania używania alkoholu lub innego środka w celu wprowadzania 
się w stan odurzenia,

3)   ustanowić nadzór odpowiedzialny rodziców lub opiekuna,
4)   ustanowić nadzór organizacji młodzieżowej lub innej organizacji społecznej, zakładu pracy albo osoby godnej 

zaufania - udzielających poręczenia za nieletniego,
5)   zastosować nadzór kuratora,
6)   skierować do ośrodka kuratorskiego, a także do organizacji społecznej lub instytucji zajmujących się pracą z 

nieletnimi o charakterze wychowawczym, terapeutycznym lub szkoleniowym, po uprzednim porozumieniu się
z tą organizacją lub instytucją,

7)   orzec zakaz prowadzenia pojazdów,
8)   orzec przepadek rzeczy uzyskanych w związku z popełnieniem czynu karalnego,
9)   orzec umieszczenie w rodzinie zastępczej, w odpowiedniej placówce opiekuńczo-wychowawczej albo ośrodku 

szkolno-wychowawczym,
10)   orzec umieszczenie w zakładzie poprawczym,
11)   zastosować inne środki zastrzeżone w niniejszej ustawie do właściwości sądu rodzinnego, jak również

zastosować środki przewidziane w Kodeksie rodzinnym i opiekuńczym.
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USTAWA o postępowaniu w sprawach nieletnich
rodzice i opiekunowie

Art. 7. § 1. Sąd rodzinny może:
1) zobowiązać rodziców lub opiekuna do poprawy warunków wychowawczych, 

bytowych lub zdrowotnych nieletniego, a także do ścisłej współpracy ze szkołą, do 
której nieletni uczęszcza, poradnią psychologiczno-pedagogiczną lub inną
poradnią specjalistyczną, zakładem pracy, w którym jest zatrudniony, oraz 
lekarzem lub zakładem leczniczym,

2) zobowiązać rodziców lub opiekuna do naprawienia w całości lub w części szkody 
wyrządzonej przez nieletniego.

Art. 7. § 2. Sąd może zwrócić się do właściwych instytucji państwowych lub 
społecznych oraz jednostek samorządowych o udzielenie niezbędnej pomocy w 
poprawie warunków wychowawczych, bytowych lub zdrowotnych nieletniego.

Art. 8. § 1. W wypadku gdy rodzice lub opiekun nieletniego uchylają się od wykonania 
obowiązków nałożonych na nich przez sąd rodzinny, sąd ten może wymierzyć im 
karę pieniężną w wysokości od 50 do 1.500 złotych.
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Dziękujmy za uwagę!

Zespół do walki z Przestępczością Komputerową
Wydziału do walki z Przestępczością Gospodarczą

Komendy Wojewódzkiej Policji w Lublinie
tel. 81 535 4381
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